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Nastavni predmet RACUNALNE MREZE

Naslov jedinice Vjezba 13: ICMP i ARP paketi

Bartol Nesek i Niko Mrkonji¢ ~ 2.B
PRIPREMA ZA VJEZBU

1. Ukratko objasni kako funkcionira protokol ICMP.

ICMP (engl. skracenica za Internet Control Message Protocol) je dio skupa internet protokola
Sto operativni sistemi koriste za rjeSavanje greSaka na mrezi, naprimjer kada odredena usluga
na mrezi nije dostupna, ili ako odredeni host ili router nije dostizan.

2. Skiciraj ICMP zaglavlje i objasni funkcije pojedinih polja.
Bitovi | 0-7 8-15 16-23 24-31
0 Tip | Kod | Kontrolna suma

32 Ostatak zaglavlja

Tip — Tip ICMP-a kao §to je navedeno ispod.
Kod — Podtip datog tipa.

Kontrolna suma — Za kontroliranje podataka, izraCunato na osnovu ICMP zaglavlja i ostatak
podataka.

Ostatak zaglavlja — Polje od Cetiri bajta. Podaci su promjenljivi, ovisno od tipa ICMP-a i
koristenog koda.

3. Ukratko objasni kako funkcionira protokol ARP.

ARP je komunikacijski protokol kojim se dobiva fizicka adresa na lokalnoj mrezi iz poznate
mrezne adrese. Najrasirenija njegova primjena danas je na Ethernetu gdje se IP adrese povezuju
s MAC adresama. ARP je takoder i naredba kojom se moze pregledavati i mijenjati sadrzaj
tablice u operacijskom sustavu u kojoj se nalaze informacije dobivene ovim protokolom

CILEVI VIEZBE

Ucenik ¢e steci rutinu prilikom konfiguracije jednostavnog LAN-a, znat ¢e napraviti
jednostavnu dokumentaciju mreze i rjeSenja te analizirati promet kroz mrezu putem
ARP i ICMP paketa.
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IZVODENJE VJEZBE

Uvod

Prilikom otkrivanja problema u jednostavnoj mrezi postoji nekoliko tipi¢nih postupaka koje
treba provesti:

Provjeriti da li svijetle (bljeskaju) odgovarajuce LED.

Provijeriti ispravnost kabela

Provjeriti ispravnost uticnice

Provjeriti ispravnost oznaka na kabelima i uti¢nicama.

Izdavanje naredbe PING na vlastitu IP adresu — ukoliko je neuspjesno restartati racunalo.
Provjeriti ponasanje ostalih racunala u mrezi

Provjerimo da li su uredaji priklju¢eni na napajanje i da li su ukljuceni.

Provjerimo da li su upisane odgovarajuce IP adrese i mrezne maske

Provjerimo da li postavke vatrozida na ra¢unalima omogucavaju primjenu ICMP protokola.
Situacija

Tijekom preseljenja ucionice u novi prostor, postojecu mrezu potrebno je rasformirati, a
nakon toga ponovno oformiti u novom prostoru. Racunala su postavljena na stolove kako je
odredio nastavnik, neka su bila vec i spojena, a onda je skupini ucenika 3. razreda dan

zadatak da ponovno formira LAN uporabom preklopnika 2950-24, koriste¢i mreZu
192.168.10.64/27. Preklopnik treba ostati u zadanoj (default) konfiguraciji.
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Zadaci:
1. Dokumentirati postoje¢e nedostatke
2. Dodijeliti IP adrese i mrezne maske u skladu sa adresnim blokom.
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3. Spojiti racunala na prespojnik.
4. Provjeriti spojenost izdavanjem naredbe ping.

Command Line 1.0

imam = Oms, Maximam = 5

5. Dokumentirati rjeSenje uocenih problema sa prikazom logicke topologije mreze
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Primjer obrasca za dokumentiranje:

Vrsta uredaja

Naziv uredaja

Opis greske

RjeSenje

Stolno racunalo PCO IP adresa ne odgovara Unos IP adrese:
Nije spojeno 192.168.10.65
255.255.255.224
Spojiti sa switchom
Stolno racunalo PC1 IP adresa ne odgovara Unos IP adrese:

192.168.10.66
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255.255.255.224
Stolno racunalo PC2 IP adresa ne odgovara Unos IP adrese:
Nije spojeno 192.168.10.67
255.255.255.224
Spojiti sa switchom
Stolno racunalo PC3 Nema greske 192.168.10.68
255.255.255.224
Stolno racunalo PC4 IP adresa ne odgovara Unos IP adrese:
Nije spojeno 192.168.10.69
255.255.255.224
Spojiti sa switchom
Stolno racunalo PC5 IP adresa ne odgovara Unos IP adrese:
Nije spojeno 192.168.10.70
255.255.255.224
Spojiti sa switchom
Stolno racunalo PC6 Nema greéke 192.168.10.71
255.255.255.224
Stolno racunalo PC7 IP adresa ne odgovara Unos IP adrese:
Povezano je kliznim 192.168.10.72
vodi¢em 255.255.255.224
Spojiti ravnim vodi¢em
Prijenosno LaptopO IP adresa ne odgovara Unos IP adrese: 192.168.10.73
racunalo Povezano je kliznim 255.255.255.224
vodi¢em Spojiti ravnim vodi¢em
Prijenosno Laptopl IP adresa ne odgovara Unos IP adrese: 192.168.10.74
racunalo Nije spojeno 255.255.255.224
Spojiti sa switchom

6. lzvrsiti nadzor prometa u mrezi promatranjem ARP i ICMP paketa:

a. Analiziraj paket koji u sebi nosi ARP te ispiSi:

Kako glasi odredisna MAC adresa prvog Ethernet okvira kod ARP

protokola i zasto?

FFFF.FFFF.FFFF - Sto znacCi da sva raCunala na mreZi primaju paket,
uporeduju IP adresu sa svojom i ako nije odgovarajuca, odbacuju je
polazisSnu MAC adresu

0005.5EBC.99D0

Kolika je veli¢ina svake od ovih adresa?

Odredisna adresa je 48 bitova, polazisna je 48 bitova

polazisnu IP adresu

192.168.10.65
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* odrediSnu IP adresu 192.168.10.67
b. Analiziraj paket koji u sebi nosi ICMP te ispisi:
* Koja je polazisna IP adresa?
192.168.10.66
Koja je odredisSna IP adresa? - 192.168.10.67
* Koja je oznaka vrste podataka u Ethernet okviru (message type)? Istrazi
Sto ta oznaka znaci i odgovor napisi u biljeZnicu.
0x0800
* Koja je veli¢ina IP adrese?
Velicina ip adrese je 32 bitova.
PDU Formats
Ethernetll
0 4 2 Bytes
PREAMBLE: 101010..10 g5 A DEST ADDR:0010.112E.DTA3 -
Fow W
SRC ADDR:0005.5EBC.9900 TYPE:Ox0 | DATA (VARIABLE LENGTH) FCS:0x00000000
200 vl
P
0 4 8 16 20 24 Bits
VER:4 HL:5 DSCP:0x00 TL:28
ID:0x0007 FLAGS:0x0 FRAG OFFSET:0x000
TTL: 255 PRO:0=01 CHKSUM
SRC IP:152.168.10.65
DST IP:192.168.10.67
DATA (WARIABLE LENGTH)
icup
0 8 16 Bits
| | | | | 1
PROVIJERA ZNANJA

P wnNe

Tocni odgovori na postavljena pitanja u pripremi — 1 bod
Biljeske i to¢ni odgovori na pitanja iz vjezbe — 1 bod
Samostalna analiza ARP paketa — 2 boda

Samostalna analiza ICMP paketa — 2 boda
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2 b —nedovoljan, 3 b — dovoljan, 4 b —dobar, 5 b — vrlo dobar, 6 b - odli¢an



